
Проблеми водопостачання, водовідведення та гідравліки, вип.51, 2025 

53 

 
 
 

ВИЗНАЧЕННЯ КРИТЕРІЇВ ОЦІНКИ СТІЙКОСТІ І ВРАЗЛИВОСТІ  
ФУНКЦІОНУВАННЯ СИСТЕМ ВОДООЧИЩЕННЯ  
ДЛЯ ЕФЕКТИВНОГО УПРАВЛІННЯ РИЗИКАМИ 

 
Інга Уряднікова 

 
Київський національний університет будівництва і архітектури 

31, проспект Повітряних Сил, Київ, 03037, Україна 
канд. техн. наук, uryadnikova.iv@knuba.edu.ua, orcid.org/0000-0002-3750-876X 

 

DOI: 10.32347/2524-0021.2025.51.53-59 
 

Анотація. Актуальними питаннями сьогодення у сфері водопостачання, особливо для об'єктів крити-

чної інфраструктури, якою є системи водоочищення, є не лише підвищення ефективності виробничих 

процесів та зниження енергетичних витрат, а й забезпечення їхньої стійкості та вразливості в умовах 

множинних зовнішніх загроз. Аналіз причин промислових аварій та пошкоджень, а також наслідків 

природних катаклізмів і воєнних дій, показує, що порушення функціонування систем водоочищення 

характеризується поєднанням випадкових подій, що виникають з різною частотою та інтенсивністю на 

різних стадіях їхньої роботи. З метою визначення та обґрунтування критеріїв для кількісної оцінки 

стійкості та вразливості функціонування систем водоочищення в умовах дії загроз техногенного, при-

родного та воєнного характеру для ефективного управління ризиками в системах водоочищення, було 

проведено дослідження, що включало розділення поняття надійності на внутрішню надійність, стій-

кість та вразливість. Аналіз отриманих результатів показав, що: 1) розширено концепцію оцінки надій-

ності. Дослідження довело необхідність і можливість інтеграції понять стійкості та вразливості в тра-

диційну оцінку надійності систем водоочищення, що забезпечує більш повне уявлення про комплексну 

надійність функціонування в умовах різнопланових зовнішніх загроз (техногенних, природних, воєн-

них). 2) Розроблено систему кількісних критеріїв стійкості та сформовано підхід та виведено матема-

тичні залежності для об'єктивної кількісної оцінки загальної стійкості. Цей показник об’єднує часткові 

коефіцієнти, що характеризують специфічну резистентність до кожного типу загрози, а також коефіці-

єнт відновлювальних можливостей, який відображає здатність системи до швидкого відновлення. 

3) Визначено критерії кількісної оцінки вразливості й обґрунтовано та представлено математичні зале-

жності для розрахунку вразливості системи, що дозволяє не лише загально оцінити схильність системи 

до негативних наслідків, а й ідентифікувати конкретні «слабкі ланки» через аналіз часткових критеріїв 

вразливості. 4) Обґрунтовано практичну цінність підходу для ефективного управління ризиками. За-

пропоновані критерії надають об'єктивний інструментарій для ефективного управління ризиками в си-

стемах водоочищення і дозволяють обґрунтовано зосереджувати увагу на захисних заходах та інвести-

ціях, спрямовуючи ресурси на найбільш вразливі ланки системи, що потребують першочергового змі-

цнення. 5) Створена основа для ефективного управління безпекою передбачає можливість кількісної 

оцінки стійкості та вразливості, що забезпечує розробку і впровадження стратегій підвищення безпеки 

з метою сталого та безперебійного водопостачання в умовах зростаючої невизначеності й потенційних 

загроз.  
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ВСТУП 

Сучасні системи водоочищення – невід'є-

мна складова критичної інфраструктури, що 

відіграє центральну роль у підтримці життє-

діяльності та забезпеченні суспільної стабі-

льності. Їхня здатність безперебійно поста-

чати воду необхідної якості є вирішальним 

фактором для громадського здоров'я, еконо-

мічної стійкості та національної безпеки. 
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Водночас, стабільність роботи цих систем 

постійно перебуває під впливом зовнішніх 

загроз, таких як техногенні аварії, природні 

катаклізми та загрози воєнного характеру. 

Традиційні підходи до оцінки надійності си-

стем водопостачання та водоочищення істо-

рично зосереджувалися переважно на внут-

рішніх технічних параметрах – безвідмовно-

сті обладнання, ресурсі експлуатації та ефе-

ктивності технологічних процесів [1,2]. Од-

нак, досвід останніх років, особливо в умо-

вах повномасштабних воєнних дій, перекон-

ливо продемонстрував критичну вразли-

вість систем водоочищення до множинних 

загроз, що можуть призвести не лише до по-

рушення їхньої функціональності, а й до ма-

сштабних гуманітарних та екологічних ката-

строф. У цих умовах актуалізується нага-

льна потреба у розширенні та поглибленні 

методології оцінки надійності систем водо-

очищення. Вона має включати інтегроване 

розуміння стійкості як здатності системи 

протистояти зовнішнім впливам і своєчасно 

відновлюватися після них, а також вразли-

вості як міри схильності системи до негати-

вних наслідків таких впливів [3]. Для ефек-

тивного управління ризиками та розробки 

заходів щодо запобігання їх виникненню не-

обхідно не лише якісно визначити ці по-

няття, а й сформулювати чіткі, обґрунтовані 

та підтверджені критерії їхньої кількісної 

оцінки. 

Розробка таких критеріїв дозволить пе-

рейти від описового аналізу до об'єктивного 

вимірювання рівня захищеності та стійкості 

цих критично важливих об'єктів, забезпечу-

ючи основу для прийняття обґрунтованих 

управлінських рішень щодо підвищення їх-

ньої надійності та безпеки. 

Метою дослідження є визначення та об-

ґрунтування критеріїв для кількісної оцінки 

стійкості та вразливості функціонування си-

стем водоочищення в умовах дії загроз тех-

ногенного, природного та воєнного харак-

теру для ефективного управління ризиками 

в системах водоочищення.  

РЕЗУЛЬТАТИ ТА ПОЯСНЕННЯ 

1. Критерії оцінки стійкості та вразли-

вості  

Безперебійне постачання якісної води є 

важливим для суспільства, що робить сис-

теми водоочищення ключовими об'єктами 

інфраструктури. Традиційна оцінка надій-

ності, сфокусована на внутрішніх технічних 

параметрах, виявилася недостатньою перед 

впливом зростаючих зовнішніх загроз: тех-

ногенних аварій, природних катастроф та 

воєнних конфліктів. Сучасні виклики вима-

гають розширеного підходу, що інтегрує по-

няття стійкості – здатності системи проти-

стояти впливам та швидко відновлюватися – 

та вразливості – міри її схильності до нега-

тивних наслідків.  

Оцінка стійкості та вразливості систем 

водоочищення до зовнішніх загроз є ключо-

вим етапом у системному управлінні ризи-

ками [3,4]. Ці критерії дозволяють не лише 

ідентифікувати потенційні слабкі місця, а й 

кількісно виміряти здатність системи проти-

стояти руйнівним впливам та ефективно від-

новлюватися після них.  

У цьому дослідженні розглядається тех-

нологічна схема електрокоагуляційної уста-

новки для пом'якшення та очищення стічних 

вод. Ця схема є результатом попередніх до-

сліджень і детально викладена в роботі [5]. 

1.1. Критерії оцінки стійкості (𝑺заг) 

Стійкість є багатокомпонентним показ-

ником, що відображає комплексну здатність 

системи водоочищення зберігати свою фун-

кціональність, підтримувати задані параме-

три якості та безперебійності водопоста-

чання, або оперативно відновлювати повну 

працездатність після впливу деструктивних 

зовнішніх факторів. Це не статична характе-

ристика, а динамічна властивість, яка поєд-

нує в собі дві ключові складові: резистент-

ність та відновлюваність. Резистентність ви-

значає притаманну здатність системи проти-

стояти пошкодженням та зберігати крити-

чно важливі функції, незважаючи на зовні-

шні збурення, мінімізуючи безпосередні на-

слідки впливу. Це проявляється у міцності 

конструкцій, наявності захисних споруд, фі-

зичному та кібернетичному захисті, а також 

у надлишковості, резервуванні ключових 
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елементів та джерел ресурсів. Водночас, від-

новлюваність відображає ефективність та 

швидкість, з якою система може поверну-

тися до нормального або прийнятного рівня 

функціонування після інциденту, що спри-

чинив збій. Цей аспект охоплює наявність 

чітких планів реагування на надзвичайні си-

туації, доступність кваліфікованого персо-

налу та ремонтних бригад, достатність ава-

рійних запасів реагентів та запчастин, а та-

кож ефективність логістичних ланцюгів для 

їх оперативного постачання. Таким чином, 

стійкість є інтегральним показником, що 

враховує як превентивні (захисні) заходи, 

так і реактивні (відновлювальні) можливо-

сті, формуючи повне уявлення про адаптив-

ність системи до умов підвищеної зовніш-

ньої невизначеності та загроз. 

Загальний вираз стійкості можемо пред-

ставити наступним чином: 

𝑆зовн = (∏ 𝐺𝐺𝑗

𝑁𝐺
𝐽=1 ) ∙ 𝐾відн,  (1) 

де 𝑆зовн – загальний інтегральний критерій 

стійкості системи до всіх зовнішніх загроз 

(безрозмірний показник, 0 ≤ 𝑆зовн ≤ 1); 

𝑆𝐺𝑗
 – частковий критерій стійкості до конк-

ретного типу зовнішньої загрози 𝐺𝑗 (напри-

клад, техногенної, природної, воєнної); 𝑁𝐺  – 

загальна кількість розглянутих типів зовні-

шніх загроз; 𝐾відн – критерій, що відображає 

загальні відновлювальні можливості сис-

теми. 

Кожен тип зовнішніх загроз – техноген-

них, природних, або воєнних – має свою 

специфіку впливу на системи водоочищення 

та вимагає унікальних підходів до оцінки 

стійкості. Частковий критерій стійкості до 

конкретного типу загрози 𝐺𝑗, позначається 

як 𝑆𝐺𝑗
, і являє собою ймовірність того, що 

система успішно протистоїть даній загрозі, 

зберігаючи свою функціональність або міні-

мізуючи наслідки її впливу до прийнятного 

рівня. Оцінка кожного 𝑆𝐺𝑗
 базується на ком-

плексі коефіцієнтів, що відображають різні 

аспекти захисту та готовності системи. 

Загальна стійкість (𝑆заг) є інтегральним 

показником, що відображає комплексну зда-

тність системи водоочищення успішно про-

тистояти одночасному або послідовному 

впливу різнотипних зовнішніх загроз та/або 

ефективно відновлювати свою функціональ-

ність після таких впливів. Це кінцевий агре-

гований критерій, який узагальнює оцінки 

стійкості до конкретних видів загроз та вра-

ховує відновлювальні можливості системи. 

Загальний вираз стійкості можемо пред-

ставити в наступному вигляді: 

𝑆заг = (𝑆техноген ∙ 𝑆природ ∙ 𝑆воєн) ∙ 𝐾відн, (2) 

де 𝑆заг – загальна стійкість системи до зовні-

шніх загроз. Це безрозмірний показник, зна-

чення якого лежить у діапазоні від 0 до 1, де 

1 означає абсолютну стійкість; 𝑆техноген – ча-

стковий критерій стійкості до техногенних 

загроз; 𝑆природ – частковий критерій стійко-

сті до природних загроз; 𝑆воєн – частковий 

критерій стійкості до загроз воєнного харак-

теру; 𝐾відн – коефіцієнт, що враховує зага-

льні відновлювальні можливості системи.  

Добуток часткових критеріїв стійкості 

(𝑆техн ∙ 𝑆природн ∙  𝑆воєн) означає, що ця час-

тина виразу відображає резистентність сис-

теми до одночасної дії або послідовних 

впливів різних типів загроз. Використання 

добутку означає, що якщо система є абсолю-

тно нестійкою (тобто 𝑆𝐺𝑗
) до хоча б одного 

типу загрози, то і її загальна стійкість до зо-

внішніх впливів, без врахування віднов-

лення, буде дорівнювати нулю. Це підкрес-

лює принцип «найслабшої ланки»: система 

настільки стійка, наскільки стійка її найура-

зливіша ланка до певного типу загрози. Цей 

компонент оцінює здатність системи запобі-

гати збоям або мінімізувати їхній масштаб 

за рахунок превентивних заходів та внутрі-

шньої міцності. 

Коефіцієнт відновлювальних можливос-

тей (𝐾відн) має наступний вигляд:  

𝐾відн = 𝑒−𝑘∙𝜏від.  (3) 

Цей коефіцієнт інтегрує аспект відновлю-

ваності в загальну оцінку стійкості. Він ві-

дображає здатність системи швидко та ефе-

ктивно повертатися до працездатного стану 

після виникнення збою, спричиненого зов-

нішнім впливом. Навіть якщо система за-

знала пошкодження, високий 𝐾відн може 

суттєво підвищити її загальну стійкість, 
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оскільки тривалий простій є одним із клю-

чових факторів ризику. Чим менший серед-

ній час відновлення (𝜏відн), тим вище зна-

чення 𝐾відн, що свідчить про кращу резисте-

нтність системи в цілому. Константа 𝑘 до-

зволяє врахувати критичність простою для 

даної системи.  

Високе значення 𝑆заг (близьке до 1) свід-

чить про те, що система водоочищення має 

високу здатність протистояти широкому 

спектру зовнішніх загроз, ефективно запобі-

гаючи збоям, або швидко відновлюючи фу-

нкціональність у разі їх виникнення. Це 

означає, що ризик втрати безперебійного по-

стачання якісної води через зовнішні фак-

тори є низьким. Низьке значення 𝑆заг (бли-

зьке до 0) вказує на значну вразливість сис-

теми та високу ймовірність порушень її фу-

нкціонування під дією зовнішніх загроз, що 

вимагає негайних заходів з підвищення без-

пеки та надійності. Оцінка 𝑆заг дозволяє си-

стемно підходити до визначення пріоритетів 

у плануванні захисних заходів та економіч-

них інвестицій, спрямованих на зміцнення 

системи водоочищення перед комплекс-

ними викликами. 

1.2. Критерії оцінки вразливості (𝑽заг) 

Вразливість (𝑉заг) є багатокомпонентним 

показником, що відображає міру схильності 

системи водоочищення до негативних нас-

лідків під впливом зовнішніх деструктивних 

загроз. На відміну від стійкості, яка акцен-

тує увагу на здатності протистояти, вразли-

вість фокусується на ідентифікації «слабких 

ланок» та потенційних точок відмови, які 

можуть бути використані загрозами. По 

суті, вразливість є оберненою до стійкості 

характеристикою, і її підвищення свідчить 

про зниження загальної надійності системи. 

Враховуючи, що стійкість та вразливість 

є взаємодоповнюючими показниками (як 

ймовірність сприятливого результату та 

ймовірність відмови/збою), загальну враз-

ливість системи можна виразити як: 

𝑉заг = 1 −  𝑆заг,  (3) 

де 𝑉заг – загальна вразливість системи до зо-

внішніх загроз. Це безрозмірний показник, 

значення якого лежить у діапазоні від 0 до 1, 

де 1 означає абсолютну вразливість, а 0 – по-

вну невразливість; 𝑆заг – загальна стійкість 

системи до зовнішніх загроз, розрахована за 

формулою (2). 

Часткові критерії вразливості (𝑉заг) є спе-

цифічними показниками, що відображають 

міру схильності системи водоочищення до 

негативних наслідків від конкретного типу 

зовнішніх загроз. Вони є прямим доповнен-

ням до відповідних часткових критеріїв 

стійкості (𝑆𝐺𝑗
), і розраховуються за виразом:  

𝑉𝐺𝑗
= 1 −  𝑆𝐺𝑗

.  (4) 

Вразливість до техногенних загроз 

(𝑉техноген) показує схильність системи до 

збоїв через недостатню енергетичну без-

пеку, вразливість до кібератак або нездат-

ність адаптуватися до хімічних забруднень, 

а вразливість до природних загроз (𝑉природн) 

характеризує її сприйнятливість до пошко-

джень від повеней, землетрусів чи нездатно-

сті працювати в екстремальних кліматичних 

умовах. Окрім того, вразливість до загроз 

воєнного характеру (𝑉воєн) відображає схи-

льність системи до виведення з ладу внаслі-

док фізичних впливів, диверсій, недостат-

нього резервування чи автономності. Кожен 

із цих часткових критеріїв, що розрахову-

ється як 𝑉𝐺𝑗
= 1 −  𝑆𝐺𝑗

, дозволяє точно іден-

тифікувати слабкі місця системи водоочи-

щення для цілеспрямованого управління ри-

зиками. 

Таким чином, узагальнений вираз для 

оцінки загальної вразливості (𝑉заг) системи 

має наступний вигляд: 

𝑉заг = 1 − ((𝑆техн ∙ 𝑆природн ∙  𝑆воєн) ∙  𝐾відн). (5) 

Формула (5) є центральним елементом 

для кількісної оцінки загальної вразливості 

системи водоочищення до різноманітних зо-

внішніх загроз і відображає міру схильності 

системи до втрати функціональності або не-

спроможності ефективно відновитися після 

впливу деструктивних чинників. Цей розра-

хунок базується на принципі, що загальна 

вразливість є доповненням до загальної 

стійкості. Спочатку обчислюється загальна 

стійкість, яка є добутком трьох часткових 

критеріїв стійкості до різних типів загроз 
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(що відображає комплексний опір системи) 

та коефіцієнта відновлювальних можливос-

тей (що враховує швидкість та ефективність 

її відновлення). Потім, від одиниці відніма-

ється значення цієї загальної стійкості, щоб 

отримати загальну вразливість. 

Цей показник є потужним аналітичним 

інструментом, адже надає комплексну та кі-

лькісну оцінку загальної вразливості сис-

теми водоочищення. Він агрегує вплив за-

гроз, показуючи, що вразливість залежить 

як від здатності протистояти впливам (рези-

стентності), так і від ефективності віднов-

лення (𝐾відн). Оцінка резистентності через 

добуток часткових критеріїв стійкості базу-

ється на принципі послідовного з'єднання 

критичних загроз, згідно з яким загальна 

стійкість системи визначається найслабшою 

ланкою. Високе значення 𝑉заг свідчить про 

значні ризики та необхідність негайних за-

ходів для підвищення стійкості, тоді як ни-

зьке значення підтверджує ефективність за-

хисних механізмів та планів реагування, 

вказуючи на високий рівень функціональної 

безпеки системи водоочищення. 

2. Взаємозв'язок стійкості та вразливо-

сті в управлінні ризиками 

Ефективне управління ризиками функці-

онування систем водоочищення як об'єктів 

критичної інфраструктури неможливе без 

глибокого розуміння взаємозв'язку між стій-

кістю (𝑆заг) та вразливістю (𝑉заг). Ці два по-

казники є взаємодоповнюючими сторонами 

одного явища – загальної резистентності си-

стеми до зовнішніх загроз. Вони дозволяють 

кількісно оцінити здатність об'єкта проти-

стояти впливам та його потенційну схиль-

ність до негативних наслідків, тим самим за-

безпечуючи комплексну картину ризиків. У 

сучасному світі, де об'єкти водопостачання 

стикаються з широким спектром викликів – 

від техногенних аварій і природних катаклі-

змів до гібридних і воєнних загроз – тради-

ційна оцінка надійності виявляється недос-

татньою. Саме взаємодія між стійкістю та 

вразливістю формує основу для ефектив-

ного підходу до безпеки.  

Кількісна оцінка ризиків функціонування 

системи водоочищення під впливом зовніш-

ніх загроз прямо випливає з показників стій-

кості та вразливості. Ризик (𝑅) часто визна-

чається як добуток ймовірності події (в да-

ному випадку – прояву вразливості) на вели-

чину її наслідків [6,7].  

Якщо 𝑉заг відображає ймовірність того, 

що система буде вразливою до впливу, тоді 

загальний ризик (𝑅) системи водоочищення 

можна представити як: 

𝑅 = 𝑉заг ∙ 𝐶,   (6) 

де 𝑅 – ризик втрати функціональності сис-

теми водоочищення внаслідок зовнішніх за-

гроз; 𝑉заг – загальна вразливість системи до 

зовнішніх загроз, що відображає ймовір-

ність реалізації несприятливого сценарію; 

𝐶 – величина наслідків втрати функціональ-

ності системи водоочищення. 

Цей вираз чітко ілюструє, що для ефекти-

вного управління ризиками необхідно пра-

цювати над двома основними напрямками: 

1) зниження загальної вразливості (𝑉заг), що 

досягається шляхом підвищення стійкості 

системи до загроз (зміцнення захисту, резе-

рвування, підвищення автономності) та пок-

ращення її відновлювальних можливостей. 

Чим нижча вразливість, тим менша ймовір-

ність настання негативної події; 2) змен-

шення масштабу наслідків (𝐶), який  досяга-

ється, навіть, якщо загроза реалізувалася, то 

можна мінімізувати шкоду через оперативне 

реагування, наявність аварійних планів, си-

стем оповіщення, а також через попереднє 

страхування або створення резервних фон-

дів.  

Таким чином, застосування даного ви-

разу (6) дозволяє раціоналізувати пріорите-

тність зусиль у забезпеченні функціональної 

стійкості. Фокусування на зниженні 𝑉заг у 

найбільш критичних станах та одночасна 

розробка заходів для зменшення 𝐶 є необ-

хідними умовами для досягнення максима-

льного зниження загального ризику та за-

безпечення стабільного водопостачання в 

умовах динамічних зовнішніх загроз. 

ВИСНОВКИ ТА РЕКОМЕНДАЦІЇ 

Дане дослідження, яке присвячене ефек-

тивному управлінню ризиками систем водо-

очищення через визначення критеріїв для кі-
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лькісної оцінки стійкості та вразливості, до-

зволило сформулювати низку ключових ви-

сновків.  

1. Розширено концепцію оцінки надійно-

сті. Дослідження довело необхідність і мож-

ливість інтеграції понять стійкості та враз-

ливості в традиційну оцінку надійності сис-

тем водоочищення. Це забезпечує більш по-

вне уявлення про комплексну надійність 

(𝑅𝐶) функціонування в умовах різноплано-

вих зовнішніх загроз (техногенних, природ-

них, воєнних). 

2. Розроблено систему кількісних крите-

ріїв стійкості. Сформовано підхід та виве-

дено математичні залежності для об'єктив-

ної кількісної оцінки загальної стійкості 

(𝑆заг). Цей показник об’єднує часткові кое-

фіцієнти, що характеризують специфічну 

резистентність до кожного типу загрози 

(𝑆техн, 𝑆природн, 𝑆воєн), а також коефіцієнт від-

новлювальних можливостей (𝐾відн), який ві-

дображає здатність системи до швидкого 

відновлення. 

3. Визначено критерії кількісної оцінки 

вразливості. Обґрунтовано та представлено 

математичні залежності для розрахунку вра-

зливості  (𝑉заг)  системи,  представленої  як 

1 − 𝑆заг. Це дозволяє не лише загально оці-

нити схильність системи до негативних нас-

лідків, а й ідентифікувати конкретні «слабкі 

ланки» через аналіз часткових критеріїв вра-

зливості (𝑉𝐺𝑗). 

4. Обґрунтовано практичну цінність під-

ходу для ефективного управління ризиками. 

Запропоновані критерії надають об'єктив-

ний інструментарій для ефективного управ-

ління ризиками в системах водоочищення і 

дозволяють обґрунтовано зосереджувати 

увагу на захисних заходах та інвестиціях, 

спрямовуючи ресурси на найбільш вразливі 

ланки системи, що потребують першочерго-

вого зміцнення. 

5. Створено основу для ефективного уп-

равління безпекою. Кількісна оцінка стійко-

сті та вразливості забезпечує можливість ро-

зробки та впровадження стратегій підви-

щення безпеки, спрямованих на забезпе-

чення сталого та безперебійного водопоста-

чання в умовах зростаючої невизначеності й 

потенційних загроз.  
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Determination of criteria for assessing the resilience and vulnerability of water treatment systems 

for effective risk management 

 

Inga Uriadnikova 

 

Abstract. Current issues in the field of water supply, especially for critical infrastructure facilities, such as 

water treatment systems, are not only increasing the efficiency of production processes and reducing energy 

costs, but also ensuring their stability and vulnerability in the face of multiple external threats. Analysis of the 

causes of industrial accidents and damage, as well as the consequences of natural disasters and military actions, 

shows that the disruption of the functioning of water treatment systems is characterized by a combination of 

random events that occur with different frequency and intensity at different stages of their operation. In order 

to determine and substantiate the criteria for quantitatively assessing the stability and vulnerability of the 

functioning of water treatment systems under the influence of threats of a technogenic, natural and military 

nature for effective risk management in water treatment systems, a study was conducted that included the 

division of the concept of reliability into internal reliability, stability and vulnerability. Analysis of the results 

obtained showed that: 1) the concept of reliability assessment has been expanded. The study proved the 

necessity and possibility of integrating the concepts of resilience and vulnerability into the traditional 

assessment of the reliability of water treatment systems, which provides a more complete picture of the 

complex reliability of functioning in conditions of diverse external threats (technogenic, natural, military); 2) 

a system of quantitative resilience criteria was developed, and an approach was formed, and mathematical 

dependencies were derived for an objective quantitative assessment of overall resilience. This indicator 

combines partial coefficients characterizing the specific resistance to each type of threat, as well as the 

coefficient of recovery capabilities, which reflects the system's ability to quickly recover; 3) The criteria for 

quantitative assessment of vulnerability are determined and mathematical dependencies for calculating the 

vulnerability of the system are substantiated and presented, which allows not only to generally assess the 

system's susceptibility to negative consequences, but also to identify specific «weak links» through the analysis 

of partial vulnerability criteria; 4) the practical value of the approach for effective risk management is 

substantiated. The proposed criteria provide an objective toolkit for effective risk management in water 

treatment systems and allow reasonably focusing attention on protective measures and investments, directing 

resources to the most vulnerable parts of the system that require priority strengthening; 5) the created basis for 

effective security management provides for the possibility of quantitative assessment of stability and 

vulnerability, which ensures the development and implementation of security improvement strategies for the 

purpose of sustainable and uninterrupted water supply in conditions of growing uncertainty and potential 

threats. 
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